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Ce Centrum
e-Zdrowia
1. Skroty

SKROT PELNA NAZWA

AB Administrator Bezpieczenstwa
AD Active Directory
ADO Administrator Danych Osobowych
BCP (ang. Business Continuity Plan) Plan Ciggtosci Dziatania
CeZ, Centrum Centrum e-Zdrowia

Wydziat Centrum Operacji Bezpieczeistwa w Departamencie

coB Bezpieczenstwa
DI Dyrektor Gtéwny
DIl Dyrektor Pionu Architektury i Ustug e-Zdrowia,
DIl Dyrektor Pionu Rozwoju SIM i Wdrozen
DIV Dyrektor Pionu Eksploatacji i Bezpieczenstwa Systemédw
Teleinformatycznych
DV Dyrektor Generalny
DB Departament Bezpieczenstwa
DFK Departament Finansowo-Kadrowy
DRP (ang. Disaster Recovery Plan) plan odtwarzania po awarii
EWP Ewidencja wjazdéw do Polski
E7D System do elektronicznego zarzadzania dokumentacjg obowigzujacy
w CeZ
HR Wydgziat Kadr
IcT (ang. Information and Communication Technologies) technologie
informacyjno-komunikacyjne
10C (ang. Indicators of Compromise) Wskaznik Kompromitacji
I0D Inspektor Ochrony Danych
IP Informacja Publiczna
IT Infrastruktura Teleinformatyczna
W Informacja Wewnetrzna
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CeZ Zirowia

Narzedzie do $ledzenia zgtoszed i zarzadzania projektami dla

JIRA zespotow
JIRA SD JIRA Se.rvice Dgsk - Narzedzi.e d(? $ledzenia i zarzadzania zadaniami
wsparcia technicznego obowigzujacy w CeZ
LPD Lokalny Punkt Dostepu
NDA (ang. Non-Disclosure Agreement) Umowa o zachowaniu poufnosci
OMS Opiekun Merytoryczny Systemu
003 Opiekun Osoby Trzeciej
0S3 Opiekun Strony Trzeciej
OTS Opiekun Techniczny Systemu
OUK Operator Ustugi Kluczowej*
P1 Platforma P1
P3M Standard zarzadzania projektami w CeZ?
PBI Polityka Bezpieczenistwa Informacji
POIN Petnomocnik ds. ochrony informacji niejawnych

Ogdlne rozporzadzenie o ochronie danych3. Rozporzadzenie unijne
RODO zawierajgce przepisy o ochronie o0séb fizycznych w zwigzku z
przetwarzaniem oraz o swobodnym przeptywie danych osobowych

RPO (ang. Recovery Point Objective) Docelowy Punkt Odtworzenia

RTO (ang. Recovery Time Objective) Docelowy Czas Odtworzenia

SIM System Informacji Medycznych

SKD System Kontroli Dostepu

SLA (ang. Service Level Agreement) Poziom Warunkéw Swiadczonych
Ustug

SMZ System Monitorowania Zagrozen

1 Zgodnie z Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (UoKSC) art. 5

2 Standard zarzadzania projektami CeZ (P3M) https://confluence.csioz.gov.pl/display/p3m (wyszukano 13.09.2023)

3 RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE
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CeZ Zirowia

(ang. SoA — Statement of Applicability) Deklaracja Stosowania

SoA w ramach Systemu Zarzgdzania Bezpieczenstwem Informacji zgodnie
znorma ISO 27001
SZBI System Zarzgdzania Bezpieczenstwem Informacji
SZCD System Zarzgdzania Ciggtosciag Dziatania
TC Tajemnica Centrum
WI Wydziat Infrastruktury
WO Wydziat Organizacyjny
WWI Wydziat Wsparcia Informatycznego
YAYA Zintegrowany System Zarzadzania
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2. Definicje

Centrum
e-Zdrowia

TERMIN OPIS

ACTIVE DIRECTORY (AD)

Ustuga katalogowa (hierarchiczna baza danych) dla systeméw
Windows — bedgca implementacjg protokotu LDAP.

ADMINISTRATOR
BEZPIECZENSTWA

Pracownik lub wspétpracownik CeZ odpowiedzialny za konfiguracje
narzedzi z obszaru bezpieczenstwa.

ADMINISTRATOR DANYCH
OSOBOWYCH (ADO)

Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych?*.

ADMINISTRATOR IT

Pracownik/wspdtpracownik/wykonawca zewnetrzny odpowiedzialny
za utrzymanie systemu uzytkowego (aplikacji, baz danych, rejestru,
ustugi, systemoéw operacyjnych, uprawnien, itp) zgodnie
z wymaganiami funkcjonalnymi Wtasciciela Biznesowego oraz
okreslonymi  wymogami niefunkcjonalnymi (np. wymaganiami
bezpieczenstwa i przepisow prawa). Zgodnie z procedurami moze
petni¢ jedng lub wiele rél m.in: Administratora Oprogramowania,
Administratora Aplikacji, Administratora Merytorycznego Aplikacji,
Administratora Technicznego, Administratora Tozsamosci, Opiekuna
Merytorycznego Systemu, Opiekuna Technicznego Systemu.

AKTYWA

Wszystko co ma wartos¢ dla CeZ, w szczegdlnosci informacje oraz
mienie.

ARCHIWIZACIA

Trwate zabezpieczenie dokumentéw, plikdw w formie elektronicznej
lub fizycznej w celu ich dtugotrwatego przechowywania np.
archiwizowanie dokumentow papierowych, logéow, obrazéw maszyn
(VM), kodu zrédtowego itp.

AUDYT POZAPLANOWY

Audyt przeprowadzany w zwigzku z zgdaniem interesariuszy
zewnetrznych, niekorzystnymi zmianami procesu, istotnymi
niezgodnosciami procesu, istotnymi zmianami organizacyjnymi.

Systematyczny, niezalezny i udokumentowany proces majacy na celu

AUDYT WEWNETRZNY okreslenie stopnia zgodnosci  przyjetych  kryteriow oceny
funkcjonowania SZBI ze stanem faktycznym.
Pracownik posiadajacy odpowiednie kompetencje do
AUDYTOR WEWNETRZNY  przeprowadzania audytdw wewnetrznych, powotany przez Dyrektora
CeZ'.
AUTENTYCZNOSE Atrybut  bezpieczenstwa informacji  dotyczacy  wtasciwosci

okreslajacej, ze jest ona wiarygodna.

4 Op. Cit. RODO art. 4 ust. 7
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CeZ Zirowia

COMMUNITY SUPPORT

Spotecznosciowa grupa wsparcia - oznaczajq takie wsparcie, ktore jest
realizowane przez cztonkdw danej spotecznosci, np. skupionej wokét
danej dystrybucji linuksa.

CYBERBEZPIECZENSTWO

odpornos¢ systeméw informacyjnych na dziatania naruszajgce
poufnosé, integralnosé, dostepnosé i autentycznosc przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy®.

CZAS TRWANIA INCYDENTU

Czas jaki uptynat od chwili powziecia informacji o incydencie
bezpieczenstwa do chwili decyzji o zakoriczeniu jego obstugi.

DEVELOPER

Patrz — Programista.

DOCELOWY CZAS

ODTWORZENIA (RTO)

(ang. Recovery Time Objective) okresla czas potrzebny do
przywrdcenia systemu po wystgpieniu incydentu.

DOCELOWY PUNKT

ODTWORZENIA (RPO)

(ang. Recovery Point Objective) okresla okres nastepujgcy po
incydencie, wskazujacy na maksymalng ilos¢ danych, ktére moga
zostac utracone, gdy ustuga jest przywracana po przerwie w dziataniu.

DOKUMENT Informaga i przekazujagcy jg nosnik (wersja papierowa lub
elektroniczna).
DOKUMENT WEWNETRZNY Dokumen‘F, ktory zost:iﬂ opraFoyvany w.CeZ, w szczegdlnosci:
zarzadzenia, procedury, instrukcje i regulaminy.
DOKUMENT ZEWNETRZNY Dokument, k'tory powstat poza CeZ, w szczegdlnosci: ustawy,
rozporzadzenia, normy.
DOKUMENTACJA SZB| Wszelka dokument'aCJa systemowfal (pollty!q, procedury, instrukcje)
niezbedna do prawidtowego funkcjonowania SZBI.
DOSTEPNOSC Atrybut bezpieczeristwa informacji zapewniajacy ze informacja jest

dostepna uprawnionym, wtedy kiedy jest potrzebna.

DOSTEPNOSC DANYCH

Wtasciwosé danych okreslajaca, koniecznosc zapewnienia dostepu do
nich kiedy sg one potrzebne.

DZIAtANIE KORYGUJACE

Dziatanie w celu wyeliminowania przyczyny wykrytej niezgodnosci lub
innej niepozadanej sytuacji.

ELEKTRONICZNE
ZARZADZANIE

DOKUMENTACIA (EZD)

(EZD, EZD PUW) system do elektronicznego zarzadzania
dokumentacjg obowigzujgcy w CeZ. (https://ezd.cez.gov.pl/)

EWIDENCJA WJAZDOW DO

POLSKI (EWP)

System nadzoru nad chorobami zakaznymi, w tym w czasie epidemii.

HARMONOGRAM

AUDYTOW

Zestaw jednego lub wiecej audytéw zaplanowanych w schemacie
czasowym i prowadzanych w okreslonym celu.

5 Op. Cit. UoKSC art. 2 pkt

4
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CeZ Zirowia

HAStO

Cigg znakdw literowych, cyfrowych lub innych znakéw specjalnych,
znany jedynie osobie uprawnionej do pracy w systemie
informatycznym.

HAStO TYMCZASOWE

Hasto przekazywane przez Service Desk, bgdZz Administratora IT
danego Systemu na potrzeby pierwszego logowania, badz
ustanowienia nowego hasta na zagdanie Uzytkownika.

INCYDENT
BEZPIECZENSTWA
INFORMACJI

(INCYDENT
BEZPIECZENSTWA)

Pojedyncze zdarzenie lub seria niepozadanych, lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzajg
znaczne prawdopodobieistwo zaktécenia dziatan biznesowych
i zagrazajg bezpieczeristwu informacji®.

INCYDENT

Zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na
cyberbezpieczefstwo’.

INCYDENT ISTOTNY

Incydent, ktéry ma istotny wptyw na swiadczenie ustugi cyfrowej
W rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE)
2018/151 z dnia 30 stycznia 2018 r. ustanawiajgcego zasady
stosowania dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 w odniesieniu do dalszego doprecyzowania elementow,
jakie majg by¢ uwzglednione przez dostawcéw ustug cyfrowych
w zakresie zarzadzania istniejgcymi ryzykami dla bezpieczeristwa
sieci i systeméw informatycznych, oraz parametréw stuzgcych do
okreslenia, czy incydent ma istotny wptyw (Dz. Urz. UE L 26
z 31.01.2018, str. 48), zwanego dalej '"rozporzadzeniem
wykonawczym 2018/151"8,

INCYDENT KRYTYCZNY

Incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub porzadku
publicznego, intereséw miedzynarodowych, intereséw
gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy
CSIRT MON, CSIRT NASK lub CSIRT GOV°.

INCYDENT POWAZNY

Incydent, ktéry powoduje lub moze spowodowac powazne obnizenie
jakosci lub przerwanie ciggtosci $wiadczenia ustugi kluczowej°.

INFORMACIA
WEWNETRZNA

Informacje, ktérych naruszenie w wyniku przypadkowego lub
ztosliwego dziatania moze miec sredni wptyw na dziatalnosé i cele CeZ.

INFORMACIJA PUBLICZNA

Informacje, ktérych naruszenie w wyniku przypadkowego lub
ztosliwego dziatania moze mie¢ znikomy lub zerowy wptyw na
dziatalnos¢ i cele CeZ.

6 Zgodnie z norma ISO 27001:2017

7 Op. Cit. UoKSC art. 2 pkt 5
8 Op. Cit. UoKSC art. 2 pkt 8
9 Op. Cit. UoKSC art. 2 pkt 6
10 Op. Cit. UoKSC art. 2 pkt 7
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CeZ Zirowia

INFORMACIJE POUFNE

Wszelkie informacje, materiaty, dokumenty, dostarczone Iub
udostepnione pracownikowi przez pracodawce lub inne podmioty
oraz wytworzone przez pracownika wramach realizacji umowy,
a takze o ktérych wiedze pracownik S to informacje, ktodre
obowigzujg zaréwno przed, jak i po zawarciu umowy, w jakiejkolwiek
formie. Obejmujg informacje dotyczgce pracodawcy lub innych
podmiotéw, w szczegélnosci dotyczg danych osobowych.
Informacjami poufnymi nie sg dokumenty lub informacje podane do
publicznej wiadomosci w sposéb inny niz na skutek naruszenia
postanowien umowy lub innych zobowigzan do zachowania
poufnosci, ktére wynikajg zumow lub przepiséw prawa.

INFRASTRUKTURA
TELEINFROMATYCZNA (IT)

Zespot urzadzen i faczy transmisyjnych obejmujgcy w szczegdlnosci
platformy sprzetowe (w tym: serwery fizyczne i wirtualne, macierze,
stacje robocze oraz firmware), sie¢ teleinformatyczng (w tym:
routery, przetgczniki, zapory sieciowe oraz inne urzgdzenia sieciowe),
oprogramowanie systemowe (w tym systemy operacyjne i systemy
zarzadzania bazami danych) oraz inne elementy umozliwiajace
bezawaryjng i bezpieczng prace ww. zasobow (w tym zasilacze UPS,
generatory pradotwodrcze, urzadzenia klimatyzacyjne), takie te
wykorzystywane w osrodkach zapasowych.

INSPEKTOR OCHRONY
DANYCH (10D)

Osoba wyznaczona przez Administratora Danych Osobowych,
odpowiedzialna w szczegdlnosci za zapewnienie przestrzegania
przepisdw o ochronie danych osobowych, w rozumieniu art. 37 — 39
RODO.

INTEGRALNOSC

Atrybut  bezpieczenstwa informacji dotyczacy  wtasciwosci
okreslajacej, ze zadna jej cze$¢ nie zostata zniszczona Ilub
zmodyfikowana przez nieuprawnione osoby.

JIRA SERVICE DESK (JIRA

JIRA Software — system do $ledzenia i zarzagdzania zadaniami wsparcia
technicznego obowigzujacy w CeZ.

SD) (https://jirasd.csioz.gov.pl/servicedesk/customer/portals).
JIRA (JIRA SOFTWARE JIRA Software — system sledzenia i zarzadzania zadaniami
(JIRA)) obowigzujgcy w CeZ. (https://jira.csioz.gov.pl/).
Osoba upowazniona do dostepu do punktu ewidencyjnego oraz
KANCELISTA odpowiedzialna za przyjmowanie dokumentacji wptywajgcej do

punktu ewidencyjnego.

KARTA DOSTEPU

Karta zblizeniowa uprawniajgca do wejscia do wyznaczonych stref na
terenie CeZ, oraz pobierania kluczy z depozytora.

KIEROWNIK PROJEKTU (KP)

Osoba posiadajgca uprawnienia do biezgcego prowadzenia projektu,
w ramach uprawnien okreslonych przez Komitet Sterujgcy (KS)
i regulamin organizacyjny’.

11 Op. Cit. P3M https://confluence.csioz.gov.pl/display/P3M/Opis+roli+Kierownik+Projektu (wyszukano 13.09.2023 r.)
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KONTO ADMINISTRATORA

Centrum
e-Zdrowia

Konto Administratora IT (systemu operacyjnego, bazy danych,
aplikacji) posiadajgcego uprawnienia do administrowania danym
zasobem w okreslonym obszarze odpowiedzialnosci.

KONTO TECHNICZNE

Konto funkcjonujagce w sSrodowisku teleinformatycznym jedynie
w celu zapewnienia ich prawidtowego funkcjonowania i w zwigzku
ztym nie przypisane Zzadnej osobie, lecz jedynie konkretnemu
zasobowi.

KONTO
UPRZYWILEJOWANE

Konto Techniczne lub Konto Administratorskie / Administratora.

KONTO UZYTKOWNIKA

Zbiér  zasobow i uprawnien w ramach  Srodowiska
teleinformatycznego przypisanych identyfikatorowi uzytkownika
i wykorzystywany przez uzytkownika do realizacji zadan biznesowych.

Koordynator Operatora Ustug Kluczowych, pracownik Departamentu

KOORDYNATOR QUK Bezpieczenstwa odpowiedzialny za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczeristwa.
KOORDYNATOR SYSTEMU  Pracownik Departamentu Bezpieczeristwa odpowiedzialny w ramach
ZGtOSZEN realizowanych zadan za obstuge systemu zgtoszeniowego.

KSIEGA SYSTEMU

Dokument, w ktérym okreslono Zintegrowany System Zarzadzania.

LOKALNY PUNKT DOSTEPU

Lokalne, wydzielone pomieszczenie z
teleinformatyczng zapewniajgce dostep do ustug.

infrastrukturg

MIENIE

Materiaty, urzadzenia, ktére nie stanowig wyposazenia mobilnego
(z wytaczeniem telefonéw komérkowych, laptopow itp.).

NARUSZENIE OCHRONY
DANYCH OSOBOWYCH

Naruszenie bezpieczenstwa (incydent bezpieczeristwa) prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych'?

NIEZGODNOSC

Niespetnienie wymagania.

OBStUGA INCYDENTU

Wszystkie czynnosci umozliwiajgce wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan
naprawczych i ograniczanie skutkéw incydentu.

OBStUGUJACY INCYDENT

(ang. incident handler) pracownik Departamentu Bezpieczenstwa
(w szczegdlnosci Petnomocnik ds. ZSZ, Koordynator OUK) badz
Inspektor Ochrony Danych, odpowiedzialny za obstuge zgtoszen
z danej kategorii bezpieczenstwa informacji.

12 Op. Cit. RODO art. 4 pkt 12
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CeZ Zirowia

OPIEKUN MERYTORYCZNY

SYSTEMU (OMS)

Pracownik/wspotpracownik/wykonawca zewnetrzny, wyznaczony
w uzgodnieniu z Wiascicielem Biznesowym Systemu do nadzoru
merytorycznego nad rozwojem i utrzymaniem systemu (aplikacji,
rejestru, ustugi, systemdw operacyjnych, itd) oraz do konsultowania
z Wtascicielem Biznesowym Systemu spraw wykraczajgcych poza
standardowe uzgodnienia (SLA,  funkcjonalnos, budzet,
bezpieczenstwo itd.). Role te moze réwniez wypetnia¢ Administrator
Aplikacji lub Administrator IT w zaleznosci od specyfiki systemu.

OPIEKUN OSOBY TRZECIEJ

(003)

Wskazany przedstawiciel CeZ odpowiedzialny za nadzér nad osobg
trzecig (np. opiekun merytoryczny spraw zwigzanych z dang osobg,
opiekun umowy).

OPIEKUN STRONY TRZECIEJ

(0S3)

Wskazany przedstawiciel CeZ odpowiedzialny za nadzdr nad strong
trzecig w tym umowy z nig zawarte.

OPIEKUN TECHNICZNY

SYSTEMU (OTS)

Osoba odpowiedzialna za koordynowanie zarzadzania technicznego
systemem, w tym za uzgodnienie (z Wifascicielem Biznesowym
Systemu i Opiekunem Merytorycznym Systemu) oraz przygotowanie
wymagan i procedur eksploatacyjnych (SLA, RPO, RTO) i
operacyjnych. Role te moze réwniez wypetniaé Administrator
Aplikacji lub Administrator IT w zaleznosci od specyfiki Systemu.

OSOBA TRZECIA

Osoba fizyczna, osoba prawna lub jednostka organizacyjna nie
posiadajgca osobowosci prawnej wspodtpracujgce wspodtpracujaca
z CeZ na podstawie odrebnej umowy, badz na mocy ustawy lub
rozporzadzenia regulujacych zasady tej wspotpracy (np. Gtéwny
Inspektorat Farmaceutyczny). Osobg Trzecig s3:

= podmioty uprawnione, w szczegdlnosci podmioty nadzorowane
przez Ministerstwo Zdrowia wspotpracujgce przy wykonywaniu
zadan i obowigzkéw na mocy przepiséw prawa powszechnego,
w szczegdlnosci pracownicy tych podmiotéw,

= podmioty wspdtpracujgce z CeZ na podstawie umow partnerskich,
w szczegblnosci pracownicy tych podmiotow,

= podmioty wspotpracujgce z CeZ w celu wsparcia realizowanych
przez CeZ zadan, w szczegdlnosci pracownicy tych podmiotdéw zwani
takze dalej wspotpracownikami,

= dostawcy wspotpracujgcy przy wdrazaniu, eksploatacjii utrzymaniu
srodowiska teleinformatycznego, w szczegdlnosci pracownicy tych
podmiotdéw,

= podmioty swiadczace na rzecz CeZ inne ustugi np. audyt, doradztwo
itp., w szczegdlnosci pracownicy tych podmiotéw.

PELNOMOCNIK DS.

OCHRONY INFORMACII

NIEJAWNYCH (POIN)

Osoba, ktéra odpowiada za zapewnienie przestrzegania przepiséw
o ochronie informacji niejawnych w CeZ, upowazniona do dostepu
do punktu ewidencyjnego oraz nadzorujgca procedury postepowania
z dokumentacja wptywajaca do punktu ewidencyjnego.

PELNOMOCNIK DS.
ZINTEGROWANEGO

SYSTEMU ZARZADZANIA

Osoba, ktéra odpowiada za prowadzenie -cafoksztattu spraw
zwigzanych z opracowaniem, wdrozeniem i doskonaleniem
Zintegrowanego Systemu Zarzadzania.

Wersja dokumentu:
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PLAN CIAGtOSCI
DZIAtANIA (BCP)

Centrum
e-Zdrowia

(ang. Business Continuity Plan) Udokumentowana informacja, ktéra
ukierunkowuje organizacje na reagowanie na zaktdcenia oraz
wznowienie, odzyskanie i przywrdcenie dostaw wyrobow i ustug
zgodnie z jej celami w zakresie ciggtosci dziatania.

PLAN ODTWARZANIA PO

(ang. Disaster Recovery Plan) Lista czynnosci koniecznych do
wykonania po incydencie, zmierzajgca do wznowienia, odzyskania
i przywrécenia dostaw wyrobow i ustug zgodnie z jej celami

AWARII . PR . . . L .
w zakresie ciggtosci dziatania (stanowi element Planu Ciggtosci
Dziatania).
Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania

PLATFORMA P1 zasobéw cyfrowych o Zdarzeniach Medycznych®3.
(https://ezdrowie.gov.pl/)
PODATNOSC Stabos¢ akt.ng Iub zabezplec.:zerna, ktédra moze byé wykorzystana

przez co najmniej jedno zagrozenie.

POLITYKA Wyrazona przez dyrekcje ogdlna intencja i kierunki dziatarh dotyczace

BEZPIECZENSTWA
INFORMACIJI (PBI)

bezpieczenstwa informacji.

POUFNOSC

Atrybut bezpieczedstwa informacji, ktory dotyczy wtasciwosci
okreslajacej, ze nie jest ona udostepniana osobom do tego
nieupowaznionym.

POZIOM WARUNKOW
SWIADCZONYCH UStUG

(ang. Service Level Agreement), Zapisy w umowach dotyczace
poziomu oraz warunkéw sSwiadczonych ustug z zakresu IT. Zawarte
W umowie zapisy stanowig dla klienta gwarancje jako$ci wykonanych

LA
(SLA) przez zleceniobiorce dziatan.
PRACOWNIK Osoba fizyczna zatrudniona w CeZ na podstawie umowy o prace.
Opisuje proces lub grupe proceséw oraz sposéb ich nadzorowania
w CeZ (to jest procesu lub grupy proceséw), ustala cel, zakres
stosowania, konieczne definicje  (pojecia lub  terminy),
PROCEDURA odpowiedzialno$¢, tryb postepowania (kolejnos¢ czynnosci
w realizowanym procesie) oraz wskazuje powigzania z innymi
dokumentami np. zarzadzeniami, instrukcjami stosowanymi w danym
procesie oraz okresla niezbedne formularze.
Udokumentowana procedura opisujgca dziatania i czynnosci
PROCEDURA OPERACYJNA  wramach realizowanych zadan przez komodrke organizacyjng,
z wytgczeniem procedury systemowe;j.
PROCEDURA SYSTEMOWA Udokumentowana procedura literalnie wymagana norma 1SO 22301

i/lub 1SO 27001.

13 Op. Cit. P3M https://confluence.csioz.gov.pl/display/P3MAB/P1+-+Elektroniczna+Platforma+Gromadzenia (wyszukano

13.09.2023)
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PROGRAMISTA
(DEVELOPER)

Centrum
e-Zdrowia

Osoba odpowiedzialna za wytwarzanie systeméw informatycznych,
ich rozwdj oraz dbanie, aby wytwarzane funkcjonalnosci byty zgodne
z zatozeniami'®.

PRZELOZONY

Osoba odpowiedzialna za nadzdér nad podlegtymi pracownikami.

PUNKT EWIDENCYJNY

Wyodrebnione miejsce dotyczgce ochrony informacji niejawnych,
podlegta petnomocnikowi ds. ochrony informacji niejawnych. Punkt
ewidencyjny obstugiwany jest przez wyznaczonych pracownikéw,
odpowiedzialnych za wtlasciwe rejestrowanie, przechowywanie,
obieg i wydawanie materiatéw uprawnionym osobom.

RECERTYFIKACIA

Proces przegladu kont uzytkownikéw i ich uprawnied w wybranych
systemach oraz usuwania na tej podstawie nieprawidtowosci.

Zdolnos¢ osoby do spetnienia ustawowych wymogéw dla

REKOJMIA ZACHOWANIA  zapewnienia  ochrony informacji  niejawnych  przed ich

TAJEMNICY nieuprawnionym ujawnieniem, stwierdzona w wyniku
przeprowadzenia postepowania sprawdzajgcego®.

ROZLICZALNOSC Mozliwo$¢ weryfikacji kto i kiedy miat dostep do danych informacii.

RYZYKO Kombinacja prawdopodobienstwa wystgpienia zdarzenia

niepozadanego i jego konsekwencji.

SERVICE DESK

Ustuga zapewniana uzytkownikom przez Wydziat Infrastruktury,
ktorej celem jest rozwigzywanie probleméw dotyczacych
infrastruktury IT zarzadzanej przez CeZ.
(https://jirasd.csioz.gov.pl/servicedesk/customer/portals).

STACJA PRZESIADKOWA

Serwer przesiadkowy (tzw. jump host) to system zdalnego potaczenia,
ktéry pozwala uzytkownikowi zyska¢ dostep do szczegdlnie
chronionych ustug.

STANDARD ZARZADZANIA
PROJEKTAMI (P3M)

Standard P3M umozliwiajacy:

= ystanowienie i doskonalenie spdjnego podejscia do zarzadzania
projektami, programami, portfolio oraz analizy biznesowej,

= ystanowienie ram zarzadczych dla kazdego projektu, programu,
portfolio,

= ystanowienie i doskonalenie wspolnego Srodowiska
informatycznego do zarzadzania projektami programami i portfolio,

= wspotdzielenie doswiadczen i najlepszych praktyk.

14 OP. Cit. P3M https://confluence.csioz.gov.pl/display/P3M/Opis+roli+Programista (wyszukano 13.09.2023)

15 Ustawa z dn. 5 sierpnia 2010 r. o ochronie informacji niejawnych art. 2 pkt 2
16 Op. Cit. P3M https://confluence.csioz.gov.pl/display/p3m (wyszukano 13.09.2023)
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STREFA DOSTEPU

Centrum
e-Zdrowia

Strefa na terenie siedziby CeZ, w ktérej pracownicy i wspétpracownicy
lub osoby z zewnatrz (goscie) poruszajg sie za pomocg posiadanych
kart  zblizeniowych. Wydzielono cztery strefy dostepu:
ogodlnodostepna, z ograniczonym dostepem, szczegdlnie chroniona,
zastrzezona.

STREFA
OGOLNODOSTEPNA

Strefa na terenie siedziby CeZ, do ktérej majg dostep wszyscy
pracownicy i wspétpracownicy oraz osoby z zewnatrz.

STREFA SZCZEGOLNIE
CHRONIONA

Strefa na terenie siedziby CeZ, ktéra podlega szczegdlnej ochronie.
Dostep do strefy posiadajg osoby upowaznione.

STREFA Z OGRANICZONYM

Strefa na terenie siedziby CeZ, do ktdrej dostep posiadajg osoby do

DOSTEPEM tego upowaznione.
Strefa na terenie siedziby CeZ, ktdra podlega szczegdlnej ochronie
i ewidencji wejsé¢/wyjs¢. Dostep do strefy posiadajg osoby
STREFA ZASTRZEZONA upowaznione, a nieupowaznione przebywajg w strefie o0sob

upowaznionych oraz w ich towarzystwie. Wejscie do strefy jest
odnotowywane w ksigzce wejs¢/wyjsc.

SYSTEM INFORMACII
MEDYCZNEJ

System teleinformatyczny, ktéry stuzy przetwarzaniu danych
dotyczacych: udzielonych, udzielanych i planowanych s$wiadczen
opieki zdrowotnej, udostepnianych przez systemy teleinformatyczne
ustugodawcow.?

SYSTEM INFORMATYCZNY

Aplikacja komputerowa (w tym aplikacja mobilna), ustuga chmurowa
lub zbidr powigzanych komponentéw programowych, ktérego celem
jest przetwarzanie danych.

SYSTEM KONTROLI
DOSTEPU (SKD)

System zabezpieczajacy przed wejsciem przez osoby nieuprawnione
na teren obiektu oraz do poszczegélnych pomieszczen poprzez
zastosowanie rozwigzan typu bramki, czytniki, karty dostepu.

SYSTEM MONITOROWANIA
ZAGROZEN

System, ktdry ma na celu: usprawnienie dostepu do informacji
o zapobieganiu skutkom niepozgdanych zdarzen majgcych wptyw na
zdrowie i zycie ludzi, poprawe efektywnosci dziatan
w zakresie zapobiegania skutkom niepozgdanych zdarzen oraz
zapewni¢ monitorowanie sektora ochrony zdrowia w zakresie
zagrozen.

SZACOWANIE RYZYKA

Ostatni etap analizy ryzyka. Polega na obliczeniu ryzyka utraty
bezpieczenstwa przez informacje, ktére sg przetwarzane
i przechowywane w systemie.

17 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia art. 10 ust. 1
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SZCZEGOLNE KATEGORIE
DANYCH OSOBOWYCH

Centrum
e-Zdrowia

Zgodnie z RODO do szczegdélnych kategorii danych osobowych zalicza
sie: pochodzenie rasowe Ilub etniczne, poglady polityczne,
przekonania religijne lub sSwiatopoglagdowe, przynaleznosé¢ do
zwigzkéw zawodowych oraz dane genetyczne, dane biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej.

SRODOWISKO
TELEINFORMATYCZNE

Infrastruktura teleinformatyczna wraz z wykorzystujgcymi ja
systemami informatycznymi oraz eksploatowane w CeZ systemy
informatyczne, ktére wspierajg jego dziatalnos¢. Oparte sg na
infrastrukturze teleinformatycznej, zapewnianej przez podmioty
zewnetrzne.

TAJEMNICA CENTRUM
(TAJEMNICA CeZ)

Informacje, ktdrych naruszenie w wyniku przypadkowego Iub
ztosliwego dziatania miatoby duzy wptyw na dziatalnos¢ i cele CeZ.

Zbior unikalnych faktéw, cech oraz danych personalnych
(w szczegdlnosci imie i nazwisko, numer identyfikacyjny PESEL, NIP,

TOZSAMOSC data urodzenia) pozwalajacych na jednoznaczne zidentyfikowanie
konkretnej osoby, uznawanych przez panstwo dla celéw
regulacyjnych (prawnych) oraz innych ,oficjalnych spraw”.

Zestaw danych, ktdre w sposéb unikalny opisujg osobe i jej
TOZSAMOSC CYFROWA  tozsamo$¢, oraz zawierajg informacje na temat jej powigzan w

systemach informatycznych.

UMOWA O ZACHOWANIU
POUFNOSCI (NDA)

(ang. Non-Disclosure Agreement) Umowa, na mocy ktorej strony
zobowigzujg sie do zachowania w tajemnicy Scisle okreslonych
informacji (na przyktad tajemnicy przedsiebiorstwa).

UStUGA KLUCZOWA

Ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalnosci spotecznej lub gospodarczej, wymieniona w wykazie
ustug kluczowych.

UZYTKOWNIK

Osoba, ktdora posiada okreslony zakres uprawnien i dostepéw do
Srodowiska teleinformatycznego.

WHLASCICIEL BIZNESOWY
PROJEKTU

Osoba, ktdra ponosi ostateczng odpowiedzialnos$¢ za projekt, bedac
wspierang przez Gtownych Uzytkownikéw oraz dyrektora CeZ,
dostawce, przewodniczgcego Komitetu Sterujgcego (za Standardem
P3M8).

WHLASCICIEL BIZNESOWY
SYSTEMU

Osoba odpowiedzialna merytorycznie za okreslony zakres dziatan CeZ
badz podmiotu zewnetrznego, dla wsparcia ktérego swiadczona jest
ustuga informatyczna.

18 Op. Cit. P3M https://confluence.csioz.gov.pl/pages/viewpage.action?pageld=328579 (wyszukano 13.09.2023)
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WHLASCICIEL INFORMACII

Centrum
e-Zdrowia

Kierownik komdrki organizacyjnej badz samodzielne stanowisko,
odpowiedzialny za merytoryczng tres¢ okreslonych informacji oraz za
udziat w podejmowaniu decyzji dotyczgcych w zakresie nalezgcych do
niego informacji. Kierownik komdrki decyduje o poziomach
zabezpieczen tych informacji oraz o miejscach i sposobach ich
przetwarzania.

WSKAZNIK

KOMPROMITACII (10C)

(ang. Indicators of Compromise) Oznaka wskazujgca na mozliwos¢
naruszenia bezpieczenstwa.

WSPOLPRACOWNIK

Osoba reprezentujgca podmiot zewnetrzny, wspétpracujaca z CeZ na
podstawie odrebnej umowy cywilno-prawnej (np. umowy
o $wiadczenie ustug).

WYKONAWCA Podmiot gospodarczy powigzany umowg formalnie-prawng z CeZ,
(ZEWNETRZNY) realizujgcy dostawy lub Swiadczgcy ustugi na rzecz CeZ.
WYMAGANIA Okreslone potrzeby lub oczekiwania, ktére zostaty ustalone, przyjete

zwyczajowo lub sg obowigzkowe.

ZABEZPIECZENIE

Srodek, ktory obniza ryzyko.

ZAGROZENIE

Potencjalna przyczyna niepozadanego incydentu, ktéry moze
wywotac szkode w systemie lub organizacji.

ZASADA
NIEPRZECHODNIOSCI
PRAW

Zgodnie z zasadg nabyte przez uzytkownika prawa dostepu s3
nieprzechodnie, czyli nie ma prawa on ich ujawniaé, udostepniac
innym uzytkownikom.

ZASADA WIEDZY
NIEZBEDNEJ

Zgodnie z tg zasada informacje moga by¢ przetwarzane wytacznie
przez osoby sprawdzone (dajgce rekojmie zachowania tajemnicy)
i przeszkolone z zakresu bezpieczenstwa informacji.

ZDARZENIE
BEZPIECZENSTWA

Zdarzenie zwigzane z bezpieczenstwem informacji jest okreslonym
stanem systemu, ustugi lub sieci, ktéry wskazuje na mozliwe
naruszenie polityki bezpieczenstwa informacji, btagd zabezpieczenia
lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana
z bezpieczenstwem.

ZINTEGROWANY SYSTEM

ZARZADZANIA (ZSZ)

System, w skiad ktérego wchodzi System Zarzadzania
Bezpieczenstwem Informacji (SZBI) zgodny z wymaganiami normy
PN-ISO/IEC 27001 oraz System Zarzadzania Ciggtoscig Dziatania
(szCD).
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